Funcionalidades de portal de gestion y consulta de grabaciones
CTLog® Plus: Portal de gestidon y consulta de grabaciones

CTLog® Plus ofrece un completo portal de gestion, consulta, visualizacion y descarga de grabaciones que permite consolidar la busqueda vy
visualizacion de las grabaciones y expedientes en una interfaz Web.

Esta permite incorporar grabaciones realizadas por CTLog® Plus Server o Cliente u otras fuentes de grabacion como grabadoras profesionales
o sistemas de grabacion de videoconferencia compatibles.

La solucion CTLog® Plus esta compuesta por la licencia de uso de un portal de gestion de grabaciones, el mantenimiento, la actualizacion y
soporte, mas los servicios de migracion, asesoria, implementacion y demas que permiten la completa funcionalidad de |la herramienta con los
sistemas existentes (sistema de grabacion de audiencias Cicero, Ciceroserver, servicios de videoconferencia, y la plataforma tecnologica en la
Nnube de audiencias virtuales, videoconferencias y streaming) de forma autonoma, sin necesidad de componentes adicionales que deba apor-
tar el cliente.

El portal es una aplicacion web en funcionamiento multicapa, con base de datos, con autenticacion a los usuarios, con acceso seguro al alma-
cenamiento, que permite la busqueda de grabaciones de acuerdo con los criterios establecidos para el nombramiento de grabaciones.

CTLog® Plus implementa el servicio de almacenamiento accesible mediante un portal seguro que publica cada uno de los contenidos, meta-
datosy archivos capturados, y que se obtienen diariamente en las Salas de Audiencias de la Rama Judicial a nivel nacional, asi como el conjun-
to de funciones que permiten la bUsqueda, presentacion y reproduccion de estos datos, a través de Internet.

El portal de gestion de grabaciones puede integrarse a recursos de almacenamiento tipo CDN compatibles como Amazon AWS y Microsoft
Azure.
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Interconexidén con sistemas externos

Nombre de la solucién CTLog® Plus Portal de gestiéon de grabaciones
Versién 2.0
Licenciamiento A perpetuidad o suscripcidon de usuarios ilimitados

Portal Web de gestién de grabaciones
Descripcion del licenciamiento Usuarios registrados: 6500
Maximo numero de usuario CTLog Plus concurrentes: 500

Pais de origen de la solucién Colombia
Marca registrada Si, registro SIC y registro de obra derechos de autor.
Abierta

Arquitectura de la solucién

Documentacion de cédigo fuente, buenas practicas de desarrollo

Estandares de desarrollo y de seguridad con gestién de vulnerabilidades OWASP.

Calidad de desatrollo Proceso agil de desarrollo de software, control de bugs, issue y backlog.

Base de datos Gestion de base de datos DBMS.
Disefio de la solucion Modelo - vista - controlador (MVC)

APIs integradas Conexidén a repositorio tipo base de datos. API basada en servicios Web.

Tiempo de respuesta Inferior a 10 segundos

Soporte de la solucion Calltech Techsupport Platinum 24x7

Los recursos computacionales como base de datos, sistemas operativos
y almacenamiento CDN y comunicaciones no estan incluidos en la licencia

Requerimientos computacionales : - )
K & de uso del sistema de gestién de grabaciones CTLog® Plus.

Disponibilidad de la platafomra 99.5% nube

Idioma de los componentes

. La solucién de Gestion de grabaciones de audiencias CTLog®Plus cuenta
o mddulos de Software

con todos sus manuales técnicos y de uno en idioma espafol.

La solucién de Gestidn de grabaciones de audiencias CTLog® Plus cuenta
con todos los componentes o mdédulos de Software en idioma espanol.

Siguenos en: @ @ @ @ @calltechsa.com

Idioma de manuales técnicos y de uso
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La interfaz de los usuarios de todos los componentes y mddulos de software

Idioma de interfaz de usuario . . - -
de los sistemas CTLog® Plus se encuentras escritos en idioma espafnol.

El servicio de soporte técnico de la solucién CTLog® Plus es en idioma espafol.

Idioma soporte técnico

Componentes de la solucién - servicios

. Maquina virtual en nube o OnPremise responsable de realizar la conexién
Recolector Cicero a través de FTP o protocolos compatibles con el almacenamiento actual
CiceroServer o cargue directo de sedes nacionales cuando si aplique.

Conjunto de servidores Web para procesar solicitudes de usuarios externos

Servidores Web de autenticacion, consulta, reproduccién y visualizacién de grabaciones.
Concurrencia de hasta 500 sesiones activas por hora (sin degradacién del
servicio).

Base de datos relacional con la estructura de consulta de las audiencias
Base de datos y proyectos de grabacién CTLog® Plus.

Incluye la informacién de los procedimientos de las diferentes jurisdicciones,

especialidades y despachos de la estructura del poder judicial colombiano.

Servicio en nube Content Delivery Network (CDN) para el almacenamiento
de archivos adjuntos, biblioteca VOD, subtitulos y transcripcién automatica
y retencidén de grabaciones.

Biblioteca de grabaciones CDN Este servicio es el encargado de la transcodificacién de los contenidos procedentes
del Sistema de Grabacion de Audiencias actualmente en operacion, a formatos
de video compatibles con HTMLS5.

Los archivos de las grabacién se almacenan en formato encriptado, con controles
de seguridad para impedir la manipulaciéon de su contenido.

Componentes de la solucidon - servicios de procesamiento

Software tipo conector de transformacioén de grabaciones en formato Cicero Server
a CTLog ®Plus Portal de gestiéon de grabaciones.

Formatos de audio y video: avi, wmv, wma, asf, mp3, mp4, apeg, mky, archivos .RAR y
ZIP, formatos estandar de audio y video, como mp3, windows media, entre otros.

Recolector de grabaciones y metadatos Formato de metadatos soportado: CSV, XML conexiones a bases de datos.

Tasa constante con un promedio de 2TB diarios. con paralelizacién de tareas y des-
pliegue multinodo (distribuido).

Para las diferentes sedes se tendra disponible el licenciamiento de 120 agentes
de software de carga de grabaciones.

Siguenos en: @ @ @ @ @calltechsa.com
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WebAPI tipo conector para la recoleccién de grabaciones de videoconferencia,
portales de agendamiento de forma automatica

Soluciones de videoconferencia homologados: Cisco WebEXx, Microsoft Teams
y Zoom a través de Webservices de cada herramienta.

WebAPI Nube de videoconferencia
Tasa constante con un promedio de 2TB diarios, con paralelizacién de tareas
y despliegue multinodo (distribuido).

El servicio CTLog® Plus WebAPI lleva a cabo, de una forma transparente, la extracciéon
e indexacion de los contenidos disponibles en el sistema de grabacién de audiencias
en la base de datos dedicada del portal, de una forma periédica y configurable desde
el area de administraciéon del sistema.

Usuarios y perfiles Interfaz Web de administracion de usuarios administradores del sistema

Interfaz web de consulta

Interfaz de consulta Web o aplicacion.
La interfaz de consulta web permite consultar expedientes electrénicos exportados a

una plataforma centralizada permitiendo el acceso restringido a través de un enlace

Interfaces seguro a través de Internet.

La plataforma debe permite gestionar los usuarios y el tiempo de los permisos de
acceso. Toda la informacién referente a los accesos remotos al expediente queda
registrada en un log con fines de auditoria.

Campos estandar: fecha, hora, nombre, catadlogo o grabaciones, duracién, tipo de
audiencia.

Campos de catalogacién: audiencias, asistentes, orden del dia, temas, partes del pro-
ceso y palabras claves, etc.

Campos de tipologias de 6érganos, érdenes judiciales, procedimientos, actuaciones.

Campos de intervinientes, jueces y/o secretarios judiciales pertenecientes a los proce-
dimientos/actuaciones.

Criterios de busqueda . B . . . . }
Campos de integracion: Campos ilimitados como tipo de audiencia o parametros

especificos.
Campos y filtros de contenidos copiables por disponer de un localizador de usuarios.

Interfaz de busqueda tipo lista con texto predictivo.
Digitaciéon de opciones que coinciden (entrada predictiva) para palabras clave.

Se permite el filtro por una o varias condiciones.

Ejemplo de interfaz:

Siguenos en: @ @ @ @ @calltechsa.com
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Consulta de archivos adjuntos Si, soportado consulta por audiencia o criterios de busqueda.
Transcripcion automatica Si, soporfcado, tr:a\nsllterauon automatica del contenido audiovisual, con
y palabras clave estrategia de busqueda por palabras clave.

Busqueda de palabras en la transcripcion y reproduccion en el momento.

Licenciamiento de interfaz
de consulta

Incluido

Si, soportado basado en HTML5 con controles de play y pause y pantalla completa.
Mecanismo de streaming / psuedo- streaming.
Reproducir sin descargar.

El streaming de los contenidos se realiza en el formato compatible con HTML5 sumi-
nistrado por el almacenamiento CDN y compatible con aquellos navegadores que
soporten HTMLS.

Ejemplo de interfaz:

Reproductor multimedia

Si, soportado. Cada grabacién cuenta con vista previa, y tiene como minimo ostensi-
ble el nUmero de proceso, fecha y hora de realizacién de la audiencia, y el juzgado que
la desarrollé.

Vista previa

Si, soportado. CTLog® Plus permite la descarga de en contenedor .zip con o sin contra-
Descarga de grabaciones sefa las actuaciones judiciales, junto con sus archivos adjuntos; permitiendo almace-
nar en el equipo local los videos del portal segun los privilegios de usuario.

Reproducir y descargar de manera simultanea en formato mp4 o compatibles.

Siguenos en: @ @ @ @ @calltechsa.com

Calltech S.A.
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Si, soportado. Cada usuario tiene la facultad de compartir sus grabaciones, con usua-
rios registrados o no.

Compartir grabacioén

Incluido

Idioma de interfaz de usuario La interfaz de los usuarios de todos los componentes y médulos de software de los
sistemas CTLog® Plus se encuentran escritos en idioma espafiol.

La plataforma de gestidon de Grabaciones CTLog® Plus permite la generacién de

Reportes . . . 2
estadisticas detalladas de uso y operacion de la plataforma, asi como su exportacion
en formatos estandar estructurados de datos.

Formatos estandar estructurados de datos: Excel, PDF, RTF Word y web

Formatos de exportacion de reportes:

Siguenos en: @ @ @ @ @calltechsa.com

Calltech S.A.

support@calltechsa.com

° . . +57 (601) 635 6535 comercial@calltechsa.com
@ Calle 128 B BIS N° 59 B 40 Bogoté, Colombia @ ST R www.calltechsa.com

Cdbdigo Postal: 111111




CTLogPIlus 3

Interfaz de visualizacidn de resultados

Interfaz inicial de navegacioén Si, soportado. CTLog® Plus presenta inicialmente los Ultimos contenidos incorporados.

Control de navegacidon por paginas Si, soportado. primero, anterior, siguiente, Ultimo.

Si, soportado. Cargar 25 procesos (parametrizable).
Visualizacién de procesos judiciales Junto con vinculo “Ver proceso” que direcciona a la visualizacion de las audiencias
pertenecientes al proceso (Proyectos de grabacion).

. . L . . Si, soportado. Cargar 30 audiencias (parametrizable).
Visualizacion de audiencias Junto con vinculo “Ver audiencia” que direcciona a la visualizaciéon de las grabaciones
pertenecientes al proceso (Proyectos de grabacidén).

Si, soportado. Cargar 30 grabaciones (parametrizable).
Visualizacién de grabaciones Junto con vinculo “Ver grabacion” que direcciona a la reproduccién de la grabacion
(si NO es de caracter reservado).

Si, soportado.

Una vez se ha seleccionado una actuacion en el médulo de consulta y si el usuario
dispone de permiso para ello, la aplicaciéon le permite lo siguiente:

- Acceso al Acta de la actuacion.

- Visualizar y descargar las grabaciones asociadas.

Estandares de desarrollo

Asi mismo, muestra informacién detallada de los procedimientos y actuaciones judi-
ciales, mostrando para cada actuacion toda su informacién disponible:

- Informacién de captura

- Archivos adjuntos

- Datos del expediente.

- Organo judicial

- Tipologias de procedimiento y actuacién asociadas,

- Intervinientes asociados,

- Comentarios de la captura, jueces y secretarios asociados.

- Busqueda dentro del audio y el video a partir de los tags o etiquetas agregadas
antes, durante o después de la actividad; todo lo anterior, de las grabaciones que se
hayan realizado con Cicero.

Opcionalmente, pueden ser consultables s6lo contenidos ya firmados por el sistema
actual de grabacién de audiencias.

Administracion de plataforma

Configuracién del portal Software tipo conector de transformacién de grabaciones en formato Cicero Server

Si soportado.
Configuracién del auto purgado El sistema dispone de un Servicio de purgado de contenidos, servicio encargado de
la autogestion del purgado de los contenidos en funcién de una parametrizacion

basica de dias transcurridos desde el alta en el portal antes del auto-purgado de con-
tenidos.

Configuracion del conector WebAPI Si soportado.
videoconferencia

Siguenos en: @ @ @ @ @calltechsa.com
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Configuracioén del colector de Si soportado.
grabaciones y metadata CiceroServer

Configuracion del colector de Si soportado.
grabaciones y metadata salas

Gestion de proyectos y actas

Generacion de actas de proyectos Si, soportado.

Si soportado.

Soporte de archivos adjuntos El CTLog® Plus tiene la capacidad de gestionar sin restricciones de cantidad o

tamano los archivos de audio y video de las audiencias, las actas, los documentos de
caracter probatorio que aporten las partes o los peritos, la denuncia o solicitud inicial,
los archivos de audio y video que se generen en la atencidn inicial del caso o en la
etapa de evaluacidn inicial, etc.

Todos los archivos adjuntos a los expedientes cuentan con integridad hash.

Tipos de actas para proyectos Autogeneradas con formato tipo plantillas y carga de archivos.
Formato de actas Microsoft Word o PDF.
Autonomia en operacion de grabaciones Si, soportado, solucién standalone sin necesidad de servidor central.

Seguridad de la informacion

Gestion de usuarios Si, soportado.

Soporte LDAP Si, soportado. (Microsoft Active Directory)

Si, soportado.

Ingreso de usuarios
CTLog® permite el acceso a partir de la digitacién de usuario y clave almacenados
en la base de datos del portal.

Incorporacién de usuarios Manual o a través de LDAP

Recuperacion de contrasefa Si, soportado
, :

Soporte de SSO (Single Sign On) Si, Google y Microsoft.

Si, soportado sobre archivos de Gestién de grabaciones (Ley 527/99 Colombia) y arti-
culo 1616 del decreto ley 19 de 2012.

Firma digital El sistema CTLog ® Plus permite la integracién de servicios de certificaciéon digital
emitidos por entidades de certificacidon abierta o cerrada, como el de registro y
estampado cronoldgico en la generacién, transmision y recepciéon de mensajes de
datos, emitir certificados en relacién con las firmas electrénicas o digitales de las
personas naturales y juridicas.

Siguenos en: @ @ @ @ @calltechsa.com
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